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intervencidn de las conversaciones: una
misma proteccion iusfundamental.

Intervention of the communications and intervention of
the conversations: a same fundamental protection
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Resumen: Este trabajo analiza el objeto del articulo 18.3 CE -el secreto de las
comunicaciones- a la luz de la revolucion tecnolégica habida desde la
aprobacion de la Constitucion Espafiola. Se concluye que existen
discordancias entre el objeto protegido en la norma de derecho fundamental -el
secreto del proceso de las comunicaciones-, y el protegido por la jurisprudencia
y la doctrina inicial -el secreto del proceso técnico de las comunicaciones-. Se
precisa que el art. 18.3 CE protege el proceso de las comunicaciones, o el
transcurso de lo que se comunica o0 se pretende transmitir por el emisor al
receptor, por lo que la interceptacion de las conversaciones y de las

comunicaciones tienen la misma proteccion iusfundamental.

Abstract: The object of Article 18.3 EC - the secret of communications - and its
content - the protection of the formality of communications and the possibility of
intervening by means of a judicial decision - has been analyzed in the light of
the technological revolution since the adoption of the Spanish constitution. It
has been argued that there is disagreement between the protected object in the
norm of fundamental right - the secret of the communications process - and the
one protected by jurisprudence and the initial doctrine - the secret of the
technical process of communications. It has therefore been concluded that the
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interception of the talks and communications have the same fundamental

protection.
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1. Introduccién

La evolucion de las tecnologias de la informacion y de la comunicacion ha
redundado en sofisticados procedimientos técnicos de intervencion de las
comunicaciones; su potencialidad ha permitido interceptar no solo las
conversaciones directas a larga distancia (grabadoras moviles, microfonos
“‘espia”, aeronaves no tripuladas o drones); también las comunicaciones
ambientales con ocasion de la interceptacion de comunicaciones en soporte
(SITEL) u otros datos previos a la interceptacion de una comunicacion a través
de medio técnico, como la localizacién geogréfica o el nimero de aparato de
terminales méviles e informaticos (a través de recolectores de datos IMSI, o
IMSI céatcher.

Tales interceptaciones técnicas de las conversaciones tienen que ser
protegidas por la garantia de resolucion judicial. Pues el secreto de las
comunicaciones protegido el art. 18.3 CE garantiza el proceso de las
comunicaciones, asi como su interceptacion previa resolucion judicial; lo
“oculto” o “secreto” es el transcurso de lo que se comunica o se pretende
transmitir por el emisor al receptor, al margen del contenido mas o menos
intimo de lo comunicado; también con independencia de que el mensaje sea
ilegible o inexistente o de que tal transmisibn de mensajes no llegue a
efectuarse. Por tanto, al margen de que el tipo de comunicacion sea directa o

través de medio técnico.

Lo “secreto” u “oculto” se identifica con la formalidad de las comunicaciones, al
margen de la suerte del mensaje, de su contenido mas o menos intimo, o del
tipo de mensaje. Sin embargo, ab initio, la jurisprudencia constitucional ha
identificado el “secreto” protegido con el proceso técnico de las

comunicaciones; entendiendo que lo “oculto” no es el transcurso de las
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comunicaciones sino el proceso de lo comunicado desde la activacién del
soporte y hasta su desactivacion. La razon ha estribado en un entendimiento
convencional de la relacion abierta de tipos comunicativos mediante soporte
que contiene la formula del art. 18.3 CE (“en especial de las postales,
telegraficas y telefénicas”) como inclusiva de cualesquiera otras
comunicaciones siempre que lo sean mediante artificio técnico (chats,
webconferencias, videoconferencias, correos electronicos), al tiempo que
excluyente de las comunicaciones que no sean mediante soporte (las
conversaciones directas). De tal forma, que la interceptacion de las
conversaciones queda protegida por el derecho fundamental a la intimidad que,
sin embargo, no incluye no incluye una autorizacion judicial que permita

delimite, de modo restrictivo, la intimidad en aras de la seguridad publica.

En este trabajo se evidencian las discordancias entre el objeto protegido en la
norma de derecho fundamental (18.3 CE) y la interpretacion que la doctrina 'y la
jurisprudencia constitucional inicial han llevado a cabo. También se determina
que el proceso de las conversaciones y el de las comunicaciones quedan
igualmente protegidos por la garantia de autorizacién judicial que permite
delimitar, de modo restrictivo, el secreto de las comunicaciones en aras de la

seguridad publica.
2. Contenido iusfundamental

Es criterio reiterado por la doctrina y la jurisprudencia que el secreto de las
comunicaciones garantiza la libre comunicacion con otras personas a través
de artificio técnico, excluyendo a todos los demas, pues trata de preservar al
individuo su esfera de actuacion libre de intervencion de los poderes publicos
y de los particulares (Diez-Picazo, 2005; 313). El art. 18.3 CE garantiza la
libertad de las comunicaciones, entendida como proceso de transmision de
pensamientos, ideas, opiniones, o datos adjuntos a las comunicaciones, a
través de un medio técnico, libre de la intromisién de terceros (Rodriguez,
2011: 206) *

! Se protege la comunicacién realizada a través de canales o medios cerrados, entendiendo
e
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El contenido del art. 18.3 CE tiene una doble dimension. De un lado, protege
el derecho de toda persona a utilizar los medios que la tecnologia o el
procedimiento ofrece para transmitir las comunicaciones a través de dichos
medios. También permite la intervencion de las comunicaciones realizadas a
través de medio técnico de uso mediante autorizacion judicial que sea
constitucionalmente conforme. En tal sentido, proscribe la inmision de un
tercero en el proceso comunicativo, si no es con el consentimiento del titular
de dicho proceso, de modo expreso o presunto, 0 mediante resolucion judicial

suficientemente fundada.

El articulo 18.3 CE delimita el contenido del secreto de las comunicaciones al
permitir interceptarlas cuando exista una resolucion judicial suficientemente
motivada que, en si misma, no constituya una actuaciéon probatoria, pero
pueda conducir como diligencia instructora a la obtencion de prueba; bien
mediante la aprehension de cartas o telegramas, bien mediante la grabacién
de una conversion telefonica. La LO 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de
las garantias procesales y la regulaciéon de las medidas de investigacion
tecnolégica (en adelante, LOMLECrim) ha enumerado los criterios que el
organo judicial tiene que arguir para interceptar las comunicaciones en aras
de la previsibilidad legal, al tiempo que incorpora la necesidad de fundar la
medida en la existencia de indicios racionales de la presunta comisién de un

delito grave sin desarrollar cual sea su significado.

Durante mucho tiempo, la jurisprudencia del Tribunal Constitucional y el
Tribunal Supremo han intentado compensar la ausencia de una definicién de
las sospechas objetivas que la Constitucion no incluye, ni tampoco el antiguo
art. 579 LECrim, limitandose Unicamente a determinar que la intervencion

judicial de las diferentes modalidades comunicativas tenia que fundarse en la

por tales, no aquellos medios inexpugnables al conocimiento ajeno, sino como contraposicion
a la comunicacion abierta, esto es, no secreta (STC 170/2013). Sobre esta cuestion véase
también (Rodriguez, 2014: 4)
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existencia de indicios de obtener por este medio algun hecho o circunstancia

comprobacion de un hecho o circunstancia importante para la causa?.

La LOMLECrim establece que la solicitud de autorizacién judicial que
presente el Ministerio Fiscal o la Policia Judicial y confirme el juez de forma
motivada, debera contener, de modo especifico, la identificacion del numero
de abonado, del terminal o de la etiqueta técnica; la identificacion de la
conexion objeto de la intervencion; o los datos necesarios para identificar el
medio de telecomunicacion de que se trate (art. 588 ter. d. 1). Ademas, se
incluye que, con la finalidad de determinar la extension de la medida, la
solicitud de autorizacion judicial pueda tener por objeto alguno de los
siguientes extremos: el registro y la grabacién del contenido de la
comunicacién, con indicacién de la forma o tipo de comunicaciones a las que
afecta; el conocimiento de su origen o destino, en el momento en el que la
comunicacién se realiza; la localizacion geografica del origen o destino de la
comunicacion; y el conocimiento de otros datos de trafico asociados o no

asociados pero de valor afladido a la comunicacion.

Por primera vez, la LOMLECrim delimita, desde un punto de vista cualitativo y
cuantitativo, los delitos graves por cuyas sospechas es posible intervenir
cualquier modalidad comunicativa. El antiguo articulo 579 LECrim, omitia toda
referencia a la naturaleza de los delitos por cuyas sospechas objetivas de su
comision pasada o futura es posible intervenir las comunicaciones, en

garantia del contenido esencial del articulo 18.3 CE.

Frente a otros modelos comparados, la reforma opta por exigir la concurrencia

no cumulativa de cualquiera de los tres requisitos que la LOMLECrim exige.

2 La motivacién sobre la existencia de indicios racionales de la presunta comision de un delito
constituye el fundamento de la intervencién de las comunicaciones, por constituir la razén que
impide convertir al Estado de Derecho en uno policial, usurpador de los derechos y libertades
de los ciudadanos; constituye el fundamento de la racionalidad de la medida de intervencion
del secreto de las comunicaciones, subcriterio de proporcionalidad desde el momento
constituyente. Es preciso que la Constitucion desarrolle cual sea el significado de los indicios
racionales, con el fin de que la medida garantice la exigencia de proporcionalidad desde el
momento constituyente, en aras del bien juridico que persigue tal intervencion: la seguridad
publica; también es necesario que la norma determine en qué medida ello obedece al bien
juridico que se pretende proteger, la seguridad publica y cudl es su significado. Finalmente, la
norma de derecho fundamental tiene que aludir a la preceptiva regulacién legal del tiempo de
intervencioén y el tipo de delitos que desde un punto de vista cuantitativo y cualitativo.
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Asi pues, se entiende que la resolucion judicial de intervencién podra ser
concedida cuando la investigacién tenga por objeto delitos dolosos castigados
con pena con limite maximo de, al menos, tres afios de prision; delitos
cometidos en el seno de un grupo u organizacion criminal; o delitos de
terrorismo (art. 579.1 LOMLECrim).

El secreto de las comunicaciones constituye un derecho autébnomo que
consagra la libertad de las comunicaciones de modo implicito y, de modo
expreso, su secreto. Posee eficacia directa?, por lo que prohibe la intervenciéon
de las comunicaciones ajenas (poderes publicos y particulares), realizadas a
través de un medio técnico, o mediante la aprehension fisica del soporte de
un mensaje* al tiempo que permite su interceptacién siempre que vaya
precedida de una resolucién judicial que sea constitucionalmente conforme
(Pulido, 2007: 9-11); es decir, fundada en sospechas objetivas de la presunta
comision de un delito grave del intervenido, que puede ser el sospechoso o un

tercero relacionado con éI°. En tal sentido, la entrega de listados de teléfonos

3 Esta tesis (Bilbao, 1997: 809-810), no es sostenida por otro sector de la doctrina, que
defiende que el secreto de las comunicaciones constituye sé6lo un derecho publico subjetivo
por lo que del articulo 18.3 CE no se origina para los particulares, de modo directo, deber
alguno que sea juridicamente coercible; deber que puede existir a partir de la existencia de
disposiciones infraconstitucionales, penales o civiles (Jiménez, 1987: 56-58). Sin embargo, el
caracter normativo de la Constitucion determina que los derechos fundamentales son de
aplicacion directa frente a los poderes publicos y los particulares (articulo 9.1 CE), cuando no
hay una ley que adapte el contenido de un derecho fundamental en defensa de la autonomia
privada. Asi, por ejemplo, la intervencion de las comunicaciones en el centro de trabajo por
parte del empresario, determina la necesidad de cohonestar las debidas garantias de la
intervencién de las comunicaciones (articulo 18.3 CE) con la libertad de empresa exigida por
el articulo 38 CE. Sin embargo, la inexistencia de un procedimiento especial para la
intervencién de las comunicaciones cuando la necesidad de ello se origina en el &mbito
privado, no permite al empresario intervenir las comunicaciones sin cumplir el procedimiento
general habilitado para ello pues, por encima de todo, debe ser respetado el derecho
fundamental, y, con él, las garantias generales establecidas por la ley para su efectivo
cumplimiento.

4En suma, se proscribe toda intervencién en sentido estricto que suponga una aprehension
fisica del soporte del mensaje, con conocimiento o no del mismo, o la captacién de otra forma
del proceso de comunicacién, como el simple conocimiento antijuridico de lo comunicado (por
ejemplo, la apertura de la correspondencia ajena guardada por su destinatario (STC
230/2007).

SLa intervencién de las comunicaciones no se puede decidir con fines meramente
prospectivos, es decir, sino por existir sospechas objetivas de la presunta comisién de un
delito (ANDRES, 2005: 20). Sin embargo, ello no significa que el intervenido tenga que estar
imputado, ni haberse procedido a la apertura de procedimiento contra dicho interceptado o
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de llamadas recibidas de nimeros de teléfono de receptores sospechosos por
las compaifiias telefénicas a la policia sin previa intervenciéon de las
comunicaciones a través de medio técnico de uso y previa autorizacion
judicial motivada no queda protegida por el articulo 18.3 CE, pues no se trata
de datos obtenidos como consecuencia de la intervencion de las

comunicaciones, constitucionalmente conforme®.

La proteccion del secreto de las comunicaciones, asi como la posibilidad de
intervenirlas previa resolucion judicial tienen naturaleza iusfundamental, por lo
que es necesario que la ley prevea las condiciones mediante las cuales es
preciso delimitar, de modo restrictivo, el contenido del articulo 18.3 CE. El
caracter iusfundamental de la resolucion judicial motivada de interceptacion
que delimita restrictivamente el articulo 18.3 CE determina la necesidad de
una pormenorizacion legislativa de los criterios judiciales de intervencion, en
garantia de la seguridad e igualdad en la aplicacion de las normas

(previsibilidad legal).

El legislador, en cuanto intérprete inmediato de la Constitucion, no sélo tiene
que desarrollar el contenido de los derechos fundamentales de configuracion
legal; también puede configurar la determinacion constitucional previa de los
demas derechos fundamentales si ello es necesario para garantizar la
aplicacion efectiva de lo prescrito por el derecho fundamental. De manera,
que el 6rgano judicial tenga el mayor conocimiento legal posible de los
criterios que, aplicados al caso concreto, tiene que arguir para autorizar una
intervencién de las comunicaciones constitucionalmente conforme. Asi mismo,

el juez no solo tiene que aplicar los criterios que el legislador ha establecido

contra tercero relacionado con él, pues no se requiere la existencia de indicios razonables de
su presunta culpabilidad. Precisamente, la intervencion de las comunicaciones persigue la
obtencion de pruebas para abrir el proceso de instruccién contra el intervenido, o tercero
relacionado con él.

SEl Tribunal Constitucional ha expresado que la vulneracion del secreto de las
comunicaciones telefénicas requiere la interferencia directa en el proceso de comunicacion
mediante el empleo de cualquier artificio técnico de captacion, sintonizacion o desvio y
recepcion de la sefial telefénica como forma de acceso a los datos confidenciales de la
comunicacion: existencia, contenido, y circunstancias externas (SSTC 56/2003; 123/2002;
70/2002).
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para delimitar restrictivamente el articulo 18.3 CE. Tiene que valorar otro
elemento de proporcionalidad no menos importante: la necesidad de intervenir
por existir otros medios probatorios menos lesivos de este derecho

fundamental.

La intervencion de las comunicaciones constituye, en rigor, un “limite interno”
de la definicion constitucional del contenido de este derecho fundamental;
forma parte del contenido esencial del articulo 18.3 CE, pues, como sefala la
doctrina la determinacion de estos limites internos no priva de proteccion a
una de las expectativas de comportamiento que se acomodan desde el
principio al objeto del derecho fundamental. En definitiva, tal limite
constitucionalmente ya fijado las excluye desde un principio de la garantia
constitucional, y sin necesidad de que un poder publico habilitado cree una
norma para realizar esa exclusion, que constituye el objetivo de los limites
externos (VV.AA, 2004: 121). Cierto, que la posibilidad de intervenir las
comunicaciones por sospechas objetivas de presuntos delincuentes o de
terceros relacionados con ellos también ha sido definida por la doctrina como
limite en sentido propio, por entender que la utilizacién constitucionalmente
correcta del término ‘“limitacion” no se reduce Unicamente a los pocos
supuestos en los que la Constitucion «apodera al legislador para restringir la
titularidad o el ejercicio de un derecho ya definido con caracter general (...)».
También en los casos «muchos mas frecuentes en los que la misma
Constitucion prevé una privacion o supresién singular del derecho

fundamental de determinada persona»’

En realidad, las consecuencias practicas que se derivan de una u otra
concepcion no difieren en gran medida, pues la intervencion judicial, se defina
como limite en sentido propio, o como criterio delimitador del contenido del
derecho (como limite interno del contenido del derecho fundamental) tiene que

ser motivada de modo suficiente® Sin embargo, la determinacién de la

7JIMENEZ CAMPO, J.,Derechos fundamentales. Concepto y garantias, Trotta, Madrid, 1999, p.
38; véase también SANCHEZ GONZALEZ, S. (coord.), Dogmatica y practica de los derechos
fundamentales, Tirant lo Blanch, Valencia, 2006, pp. 48 y 49.

8 El Tribunal Constitucional Gnicamente se ha referido a los limites de los derechos
e
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autorizacion judicial motivada de la intervencién de las comunicaciones como
parte del contenido esencial del articulo 18.3 CE, significa dotar a este aspecto
del derecho de un mismo estatuto juridico. Tan iusfundamental es la
intervencion judicial como la motivacion que este érgano realiza de la misma.
La Constitucion prescinde ab initio del ejercicio de este derecho para personas
0 circunstancias determinadas (presuntos delincuentes o0 personas
relacionadas con la investigacion de delitos contra la salud o la seguridad del

Estado) por lo que ello debe explicitarse en la resolucion judicial.

La intervencion judicial forma parte del articulo 18.3 CE por lo que tan esencial
es la autorizacién del juez, como los criterios en los que se basa para ello.
Significa que tan fundamental es que la ley prevea los criterios en virtud de los
cuales es necesario intervenir las comunicaciones como que dichos criterios se
vinculen al control judicial sobre la oportunidad de intervenir, por valorar si
existen otras medios probatorios que harian innecesaria la incoacion de esta

diligencia.

3. El proceso de las comunicaciones protegido por el art. 18.3 CE
El secreto protegido por el art. 18.3 CE es, ante todo, el transcurso o libertad

de las comunicaciones® frente a cualquier interceptacion técnica de terceros!?”.

fundamentales para indicar que toda resolucién que limite un derecho fundamental debe estar
motivada, de tal manera que las medidas limitadoras han de ser necesarias para conseguir el
fin perseguido (STC 13/1985).

% El secreto es expresion de la reserva de comunicacién; se identifica como “cosa que
cuidadosamente se tiene reservada y oculta”, Diccionario de la Real Academia de la Lengua,
Edicion n° 23, 2014. El concepto de secreto esta intimamente ligado a la nocién de reserva
(Tejerina, 2014: 190). Si bien el objeto protegido por el art. 18.3 CE son las comunicaciones
que se transmiten o pretende comunicar, la jurisprudencia constitucional ha entendido que lo
protegido es la comunicaciéon a través de medio técnico: “La transmision, comparticién o
intercambio de informacién entre dos 0 mas sujetos determinados o determinables dirigida a
través de determinados canales cerrados de comunicaciones que son gestionadas por
terceras personas o entidades en quienes se confia no sélo su buen fin, sino también la
confidencialidad en su gestion frente al conocimiento ajeno”, (STC 170/2013). La doctrina ha
resumido los criterios esenciales que protegen la comunicacion desde una perspectiva
constitucional: intercambio o comparticion de informacion; participacion en el proceso
comunicativo de intercomunicantes determinados o determinables, tanto en los supuestos de
comunicaciones unidireccionales -correo electronico-, bidireccionales —conversacion
telefénica- como multidireccionales -redes sociales-; y la inmediacién de un 3°prestador del
servicio de comunicacién unido a los interlocutores por vinculos de confidencialidad, a través
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El transcurso de lo comunicado, o al menos de lo que se pretende transmitir -el
objeto propio del art. 18.3 CE-, es lo que identifica al secreto de las
comunicaciones y le otorga autonomia frente a otros derechos fundamentales.
Verdaderamente, lo “secreto” es el proceso de lo que se transmite -sefala la
jurisprudencia-, con independencia del contenido mas o menos intimo de la
comunicacién!!; El art. 18.3 CE es un derecho de naturaleza formal; se
diferencia del derecho a la intimidad en que el “secreto” garantizado por el art.
18.1 CE tiene un significado material, pues protege el area que cada cual
reserva para si -o para si y sus “intimos”- apartandola en mérito al contenido de
la accién o de la situacion de que se trate, del conocimiento de terceros. En tal
sentido, se afirma que “toda comunicacién es, para la norma fundamental,
secreta, aunque solo algunas, como es obvio, seran intimas o no” (Jiménez:
1987: 40-41), (Diez-Picazo, 2005: 311), (Elvira, 2007: 16), (Rodriguez, 2011:
207-208).

El secreto protegido por el art. 18.3 CE también es el transcurso de lo que no
se comunica pero se pretende transmitir; bien porque el receptor no ha recibido
el mensaje activado por el receptor'?; o porque el mensaje es ilegible, o

ausente de contenido.

de un canal cerrado de comunicaciones (Rodriguez, 2016: 28). La jurisprudencia del Tribunal
Constitucional mas reciente diferencia entre conversaciones verbales y comunicaciones a
través de medio técnico en relacién con la utilizacién de micréfonos ocultos en dependencias
policiales, STC 145/2014. El Tribunal Europeo de Derechos Humanos ha diferenciado entre
conversaciones directas y comunicaciones a través de medio técnico: SSTEDH de 27 de
octubre de 2015 (Caso R.E contra Reino Unido); de 25 de septiembre de 2001 (Caso P.G y
J.H contra Reino Unido); de 12 de mayo de 2000 (Caso Khan contra Reino Unido).

10 SSTC 170/2013; 56/2003; 175/2000; 114/1984. El secreto protege el proceso de
comunicacion, frente a la intervencion de terceros: se diferencia, asi, entre “grabar una
conversacion de otros y grabar una conversaciéon con otros” (STS 298/2013 de 13 marzo,
Sala de lo Penal, Seccién 1%). Asi pues, no se vulnera el secreto de las comunicaciones
cuando las pruebas obtenidas lo son como consecuencia de la grabacién de conversaciones
propias, mas no debido a la intervencién ajena de las mismas. Sobre la jurisprudencia del
Tribunal Constitucional y del Tribunal Supremo, en este sentido, (Rives, 2010: 269-279).
Tampoco se vulnera el art. 18.3 CE cuando un tercero (la policia) escucha una conversacién
telefénica que transcurre en un lugar de licito acceso publico, o en un lugar aparentemente
cerrado pero desde el cual se permite escuchar. Todo ello, aunque lo escuchado tenga que
ver con la preparacion de la comision de un delito, SSTS 218/2007, de 5 de marzo (Sala de lo
Penal, Seccién 1?%); 1017/2001, de 9 de junio; 591/2002, de 1 de abril.

11 SSTC 70/2002; 114/1984; STS 301/2013, de 18 de abril (Sala de lo Penal, Seccion 1?).

12 Asi, por ejemplo, porque el receptor no ha contestado a las llamadas telefénicas, o porque
no ha leido los correos electronicos o los mensajes de Whatsapp enviados a sus terminales
informaticos o mdviles.
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Asi pues, resulta irrelevante cudl sea el contenido mas o menos intimo de la
comunicacién entre emisor y receptor (Zoco, 2015: 94)'3; como también resulta
intrascendente cual sea la efectividad de la comunicacién porque el mensaje
no sea, finalmente, recibido por el receptor. La doctrina ha sefialado que la
proteccion del art. 18.3 CE no precisa de la efectiva realizacion de una
comunicacion en un medio no abierto (FERNANDEZ, 2004: 106).

En puridad, lo esencial o fundamental a los efectos de la proteccidon
constitucional es la activacion del procedimiento potencialmente comunicativo.
Asi, por ejemplo, es posible que una llamada telefénica no sea contestada por
el receptor de la misma; pero lo mismo ocurre con los correos electrénicos que
todavia no han sido revisados por su receptor, o los mensajes de texto (SMS, o
Short Message Service), 0 los mensajes de Whatsapp de los terminales
moéviles. La intervencion de un correo electrénico, un SMS o un mensaje de
Whatsapp no leido tiene que quedar igualmente protegida por la garantia de
resolucion judicial del art. 18.3 CE, por cuanto el proceso comunicativo ha
comenzado.

Por las mismas razones anteriormente expresadas, resulta irrelevante que el
mensaje que se envia o se pretende transmitir, sea ilegible, o ausente de
contenido comunicativo, pues lo que protege el art. 18.3 CE es el proceso de
transmision frente a intervenciones ajenas; terceras personas que solo
conoceran la ausencia de informacion comunicativa, la superficialidad del
contenido de la comunicacion o de su ilegibilidad tras haber intervenido tales
mensajes, es decir, tras haber vulnerado el proceso comunicativo por haberlas

interceptado sin resolucién judicial o sin consentimiento de su titular4.

Cierto, que la comunicacion constituye el procedimiento para la transmision de

mensajes en cuyo curso se hacen llegar al receptor expresiones del propio

13 “E| caracter formal de este derecho traduce que en Espafia, ni se ordena la desconexion
inmediata de una llamada intervenida cuando se tengan indicios de que la comunicacion va a
ser intima, ni se valida el acceso a comunicaciones de contenido delictivo sin autorizacion
judicial. Si el secreto de las comunicaciones dependiera de su contenido, existiria un aliciente
para adelantar interceptaciones telefénicas sin orden judicial en espera de posterior
validacion”, (CASABIANCA, 2016: 65).

14 Piénsese, por ejemplo, en la cesién de las claves del titular de un terminal informatico a otra
persona para que entre y observe los nuevos correos electrénicos enviados; o la puesta en
conocimiento de las claves de un terminar mévil a un tercero, que le permiten intervenir el
correo electrénico, los mensajes de texto (SMS) o los mensajes de Whatsapp.
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pensamiento articuladas en signos no meramente convencionales (Jiménez,
1987: 46); sin embargo, la proteccioén constitucional del proceso comunicativo
frente a toda intervencion ajena, al margen de su contenido, es determinante
de la intrascendencia del envio de mensajes descodificados entre emisor y
receptor’®, o de que tales mensajes puedan enviarse al receptor sin
contenido?®; incluso, resulta intrascendente que el emisor y el receptor sean la
misma personal’. Lo que se protege es el proceso de lo comunicado frente a
intervenciones técnicas de terceros al margen de cual sea el contenido, la
suerte del mensaje (llegue o no al receptor), o la efectiva existencia del mismo.
Se garantiza la opacidad del proceso de lo que se comunica o0 se pretende
transmitir aun a resultas de que tal interceptacion resulte infructuosa porque las

comunicaciones no sean efectivas segun las razones expresadas.

Lo protegido por el secreto de las comunicaciones -el transcurso de lo que se
comunica o se pretende transmitir- permite diferenciar tal proceso comunicativo
de otras situaciones juridicamente relevantes desde la perspectiva de otros
derechos fundamentales que se producen como consecuencia de la
intervencion del proceso sin las debidas garantias (intimidad, proteccion de
datos personales). Asi pues, el conocimiento ajeno de datos personales
obtenidos como consecuencia de una intervenciéon de la comunicacion
constitucionalmente conforme y su revelacion a terceros, o su utilizacion para
otro fin distinto que no sea la obtencion de pruebas de la presunta comision de

un delito sin consentimiento de su titular, vulnera el derecho a la intimidad que

15 Debido a que algunos usuarios no utilizan programas de correo electronico que soporten
MIME (Multipurpose Internet Mail Extensions, o Extensiones Multipropésito para el Correo
Internet), o proceso de codificacion garantizado por la casi totalidad de programas para
Windows; o debido también a que algunos administradores de servidores de correo no han
prestado la suficiente atencion que el tema merece, en algunos mensajes se pueden recibir
caracteres extrafios que pueden dar lugar a contenidos ininteligibles (Rey, 2003: 66). La
doctrina ha reconocido que si bien no se esta “ante una comunicacién en el sentido
constitucional del concepto, cuando lo transmitido no sean contenidos intelectuales
expresados, directa o indirectamente, a través del lenguaje (...) ha de tenerse presente que
tal contenido —el mensaje-, no es, de modo directo, aquello de lo que se predica el secreto en
la norma constitucional” (JIMENEZ, 1987: 46).

16 Seria el supuesto de mensajes de whatsapps que el remitente envia sin contenido, por
error. También el envio de un correo postal con una direccion erronea del destinatario.

17 Piénsese, por ejemplo, en el emisor de un correo electrénico con documentos adjuntos a su
propio programa de mensajeria instantanea. La razon estriba en que precisa ver tal contenido
virtual desde otro terminal distinto al enviado (por ejemplo, el de su lugar de trabajo).
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se predica del art. 18.1 CE!8, Si la comunicacién o mensaje contiene datos de
trafico, la sustraccion de los mismos para una finalidad diferente para la que
tales datos fueron cedidos vulnera la proteccién de datos personales ex art.
18.4 CE (Zoco, 2015: 101-109)*°.

4. Comunicaciones técnicas y conversaciones

Desde la aprobacion de la Constitucion la jurisprudencia constitucional ha
determinado que el secreto protegido no se identifica con el proceso de las
comunicaciones sino con el proceso técnico de lo comunicado?°. La activacién
y desactivacion del soporte de la comunicacion operan, asi, como términos
temporales del proceso de lo comunicado protegido por el art. 18.3 CE, por lo
gue la proteccidn se constrifie al proceso técnico de lo que se comunica, pero

no al transcurso de las comunicaciones frente a intervenciones técnicas?!.

La interpretacién de lo que sea el objeto del art. 18.3 CE se ha basado en un
entendimiento de que la enumeracién abierta de tipos comunicativos mediante
soporte que contiene la formula del art. 18.3 CE (“en especial de las postales,
telegraficas y telefénicas”) es inclusiva de cualesquiera otras comunicaciones

siempre que lo sean mediante artificio técnico pero excluyente de las

18 | a autoridad policial no sélo no tiene que revelar el contenido de la informacién, con
independencia de su caracter mas o menos intimo; tampoco los datos adjuntos de las
comunicaciones intervenidas: el nombre de las personas con las que se comunica el
intervenido, el lugar desde donde el interceptado se comunica con otras personas,
documentos adjuntos que envia, etc.

19 Asi mismo, las irregularidades cometidas en el control judicial a posteriori del resultado de
la intervencion telefénica, no constituyen una vulneracion del art. 18.3 CE, STC 145/2014.

20 SSTC 123/2002; 70/2002; 114/1984.

2! “Que el objeto de la garantia constitucional sea sdélo el proceso de la comunicacion (...)
significa que quedan, de principio, fuera del ambito del derecho las situaciones, acaso
juridicamente relevantes desde otra perspectiva, que se sitian al margen del curso de
aquélla. Antes de iniciada la comunicacion no existe soporte alguno para la proyeccion del
derecho que, no lo es, con la matizacion que a continuacion se hace, para comunicarse, para
acceder a la comunicacion, sino para realizarla en secreto. Después de la conclusion de la
comunicacion, su hipotética documentacién -escrita o de otro modo- podria, eventualmente,
ser objeto de proteccion juridica, pero esta proteccion no estaria ya al servicio de la
comunicacién misma, sino de sus contenidos (...)", JIMENEzZ CAMPO, J., “La garantia
constitucional del secreto de las comunicaciones”, REDC, n° 20, mayo-agosto, 1987, p. 42.
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comunicaciones que no sean mediante soporte (las comunicaciones

directas)??.

El tramite parlamentario de la definitiva redaccion del art. 18.3 CE tuvo por
objeto proteger las comunicaciones a través de medio técnico. El enunciado
actual, sin embargo, se origind de una enmienda a la redaccion propuesta por
el Congreso de los Diputados con la siguiente redaccion: “se garantiza el
secreto de las comunicaciones postales, telegraficas y telefonicas, salvo
mandato constitucional”. En él la proteccién del secreto de lo comunicado se

circunscribié a las comunicaciones a través de medio técnico?3.

Justino de Azcarate defendié una enmienda -la n® 145- en la que se proponia la
siguiente redaccion: “se garantiza la libertad y el secreto de las
comunicaciones, y en especial de las postales, telegraficas y telefénicas”. Tal

enmienda Unicamente se justificd en la necesidad de que el art. 18.3 CE no

22 Salvo que las mismas sean escuchadas como consecuencia de la apertura
constitucionalmente conforme de las comunicaciones a través de medio técnico. La
potencialidad de SITEL no s6lo permite grabar las comunicaciones telefénicas sino también
las conversaciones ambientales que se originan como consecuencia de la grabacion de las
comunicaciones mediante soporte. El Tribunal Supremo ha reiterado que la demanda sobre
la potencialidad grabadora del sistema SITEL, captando no sélo las conversaciones del
terminal telefénico, sino cualquier conversacion de ambiente, queda protegida por la garantia
de resolucién judicial del art. 18.3 CE, SSTS 373/2016, de 3 de mayo (Sala de lo Penal,
Seccion 1?); 592/2013, de 11 de junio (Sala de lo Penal, Seccion 12).

Por otra parte, la jurisprudencia constante del Tribunal Supremo ha entendido que el
conocimiento de conversaciones realizadas a través de canales publicos, susceptibles, de ser
escuchadas libremente por terceros sin utilizar instrumento técnico no vulnera el art. 18.3 CE.
Asi por ejemplo la escucha de conversaciones por un radio teléfono sobre la presunta
comision de un delito por parte de uno de los interlocutores, STS 218/2007, de 5 de marzo
(Sala 22 de lo Penal); “La audicién de las conversaciones que se mantenian a través de
radioteléfonos que se encontraban indisposicion de ser escuchadas por cualquier persona
que se encontrara en las inmediaciones no supone lesion alguna al derecho que se invoca.”,
STS 591/2002, de 1 de abril (Sala 22 de lo Penal). Tampoco se vulnera el secreto de las
comunicaciones cuando el titular de un nimero de abonado permite que se instale en su
teléfono propio un aparato que capte datos externos de sus propias llamadas —entrantes o
salientes-: “[...] El contenido de una conversacion puede llegar al proceso por la via de su
reproduccién oral si alguno de los asistentes recuerda fielmente lo conversado, o mediante la
entrega de una cinta que recoja textualmente, con mayor o menor calidad de sonido, el
intercambio de palabras entre los asistentes. Cuando una persona emite voluntariamente sus
opiniones o secretos a un contertulio sabe de antemano que se despoja de sus intimidades y
se las transmite, mas o menos confiadamente, a los que le escuchan, los cuales podran usar
su contenido sin incurrir en ningun reproche juridico.“ STS 178/1996, de 1 de marzo (Sala 22

de lo Penal).
23 Justino de Azcarate Florez (Diario de Sesiones del Senado, n° 43, Comision Constitucional,
de 24 de agosto de 1978,

http://www.congreso.es/public_oficiales/LO/SEN/DS/S 1978 043.PDF. A. 5/11/2016).

ISBN-13: 978-84-16458-76-9 / D.L.: TF-76-2017 / DOI: 10.4185/cac116edicion2 Pagina | 357

Libro colectivo enlinea: http://www.revistalatinacs.org/16SLCS/libro-colectivo-edicion-2.html



http://www.revistalatinacs.org/16SLCS/libro-colectivo-edicion-2.html
http://www.congreso.es/public_oficiales/L0/SEN/DS/S_1978_043.PDF

Del verbo al bit
Universidad de La Laguna, 2017

s6lo debia garantizar ‘el secreto, si no la libertad de las comunicaciones’, pero
no determiné las razones de la relacién abierta de tipos comunicativos. El texto
definitivo omitié la referencia inicial a la libertad de las comunicaciones; Yy si
bien Azcarate Florez no explicitdé el significado de la expresion “en especial”
que se afade a las “comunicaciones postales, telegréficas y telefénicas”, la
doctrina si considerd que la expresion abierta suponia incluir la proteccién al
inminente de otro medio de comunicacibn mediante soporte: las

comunicaciones electronicas (RODRIGUEZ, 2016: 30).

Sin duda, que esta interpretacion de la jurisprudencia y la doctrina sobre el
objeto protegido por el art. 18.3 CE -el proceso de las comunicaciones
técnicas- obedece a un momento constitucional inicial en el que apenas se
podia presagiar la creacion de sofisticados instrumentos de captacion de
conversaciones directas (drones, microfonos “espia” de conversaciones
ambientales e imagenes, mdviles); sin embargo, en la actualidad, tales
sofisticados medios de interceptacion de las conversaciones ponen en riesgo la

libertad de las comunicaciones de los particulares.

Verdaderamente, el término comunicacion tienen un amplio significado “accién
y efecto de comunicar o comunicarse”, sin que necesariamente sea mediante
soporte?*. Asi pues, el objeto protegido por el art. 18.3 CE -el proceso o libertad
de las comunicaciones o el transcurso de lo comunicado- debe apreciarse no
s6lo al margen de la suerte del mensaje, del contenido o de su efectividad,;

también debe entenderse con independencia del tipo de mensaje.

La exclusion inicial de las conversaciones directas de la proteccion del art. 18.3
CE se ha justificado, ademas, en que éstas son secretas (reservadas) en
diferente sentido a como lo son las comunicaciones a través de medio técnico;
asi pues, la doctrina ha expresado que es la voluntad de los comunicantes de
no querer confiarlas a medio técnico alguno la razén que las hace ingresar en
su ambito propio de intimidad, adoptando una conducta de introversion, de

apartamento, que difiere, en cualidad, de la que consiste en el recurso a un

24 Diccionario de la Real Academia Espafiola de la lengua, Edicién 242, 2014.
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medio técnico -siempre vulnerable- de comunicaciéon (Jiménez, 1987: 49 ). La
doctrina ha reafirmado que Unicamente la comunicacién que ha de valerse de
alguin medio técnico (postal, telegrafico, telefonico, informético, etc.) esta
protegida por las garantias del art. 18.3 CE. No lo esta, en cambio, la
comunicacion directa (verbal o no verbal), ya que aqui depende esencialmente
de los propios comunicantes evitar la interferencia de terceros (Diez-Picazo,
2005: 311).

La mayor voluntad de reserva de las comunicaciones directas, frente a las que
se llevan a cabo a través de medio técnico por parte de los comunicantes es,
en la actualidad, cuestionable. De un lado, porque los sofisticados medios
tecnoldgicos de intervencién de las comunicaciones directas a disposicion de
los particulares ponen en riesgo la libertad de las comunicaciones directas?.
También porque es dificil valorar, desde un punto de vista juridico, si la opcién
por la utilizacion de la comunicacion técnica supone la asuncion de un mayor
riesgo voluntario por parte de los comunicantes, o deriva de otro orden de
razones: la distancia fisica de emisor y receptor, o la eficacia, en tiempo, de lo
que se pretende transmitir. Ademas, la evolucion de las tecnologias de la
comunicacién ha incrementado el riesgo que soportan tales comunicaciones
directas por ser potencialmente intervenidas no solo directamente, a través de

instrumento técnico, sino también indirectamente, con ocasion de una

% La LOMLECrim ha equiparado las conversaciones directas y las comunicaciones a través
de medio técnico a los efectos de su proteccion constitucional por el art. 18.3 CE. En tal
sentido, ha permitido que, previa resoluciéon judicial, la policia pueda captar imagenes y
conversaciones en via publica, lugares publicos, o, incluso, con ocasion de la entrada en un
domicilio particular para la obtencién de pruebas de la presunta comisién de un delito grave.
La reforma especifica que la escucha y grabaciéon de conversaciones e imagenes (art. 588
quater.a.3 LOMLECrim), no puede ir precedida de una autorizacién judicial que permita la
utilizacion indiscriminada de dispositivos electrénicos. Por tanto, el érgano judicial debe
vincular su uso a comunicaciones que puedan tener lugar en uno 0 varios encuentros
concretos del investigado con otras personas y sobre la previsibilidad de que haya indicios
puestos de manifiesto por la investigacién (art. 588 quater.b.1 LOMLECrim). La interpretacion
convencional del objeto protegido en el art. 18.3 CE -las comunicaciones a través de medio
técnico- ha planteado el problema de que las conversaciones directas no quedan protegidas
por el art. 18.3 CE, sino por el derecho a la intimidad (18.1 CE) que no contiene una garantia
de autorizacion judicial para la delimitacidon restrictiva de su contenido. Sin embargo, la
identificaciéon del objeto protegido por el art. 18.3 CE -el proceso o transcurso de las
comunicaciones- permite incluir las conversaciones en el &mbito de proteccion del secreto de
las comunicaciones. Sobre la regulacién de las medidas de investigacion tecnoldgica en la
LOMLECrim (Casabianca, 2016: 171.285), (Lainz, 2016: 73-255), (Velasco, 2016: 95-174).
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intervencion técnica de las comunicaciones telefénicas a través de SITEL

(conversaciones ambientales).

El objeto del art. 18.3 CE, el secreto del transcurso de lo comunicado, o de lo
que se quiere transmitir fundamenta, a dia de hoy, la proteccion de las
conversaciones directas, frente a la variabilidad de avanzados instrumentos
técnicos de interceptacion de las comunicaciones que ponen en riesgo Ssu

secreto.

5. Conclusiones

El art. 18.3 CE protege el transcurso de lo comunicado o lo que se pretende
transmitir entre emisor y receptor. Garantiza la formalidad de las
comunicaciones con independencia de que estas se lleven a cabo a través de
medio técnico o de forma directa. El secreto protegido no es el proceso técnico
de las comunicaciones sino el transcurso de las mismas, al margen del
contenido o suerte del mensaje; también con independencia del tipo de

mensaje (directo o a través de medio técnico).

El secreto protegido por el art. 18.3 CE -el proceso de lo que se comunica 0 se
pretende transmitir- garantiza las comunicaciones a través de medio técnico y

sus datos adjuntos; también protege las conversaciones directas.

El secreto de las comunicaciones protege el proceso de lo que se comunica o
se pretende transmitir; al mismo tiempo permite su interceptacion siempre que
vaya precedida de una resolucion judicial que sea constitucionalmente
conforme por estar fundada en sospechas objetivas de la presunta comision de
un delito grave. En la medida en que protege el proceso de las comunicaciones
previo a su intervencién, la revelacion de datos personales a terceros como
consecuencia de su intervencion, o la utilizacién de tales datos para un objetivo
diferente para el que fueron recabados como consecuencia de una intervencion

de las comunicaciones constitucionalmente conforme cercena el art. 18.1 CE,
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si se trata de datos personales no de trafico; o el art. 18.4 CE si se trata de
datos personales de tréfico.
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